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Datenschutzhinweise Thiringer Schulcloud
Praambel

Diese Datenschutzhinweise beziehen sich auf die Verarbeitung personenbezogener Daten im Rahmen
der Thiringer Schulcloud (nachfolgend: TSC), welche ein Modul des Thiringer Schulportals
(nachfolgend: TSP) ist.

Die TSC bietet eine zentrale Plattform, mit der digitales Lehren und digitales Lernen maéglich ist. Ferner
kénnen darlber digitale Materialien zur Verfligung gestellt werden. Die Lehrenden und Lernenden
(nachfolgend: Nutzenden) konnen das durch das Thiringer Institut fir Lehrerfortbildung,
Lehrplanentwicklung und Medien (nachfolgend ThILLM) zur Verfliigung gestellte TSP sowie die TSC
nutzen. Damit die Nutzenden auf die TSC zugreifen kénnen, ist es notwendig, dass zunachst eine
Registrierung am TSP durchgefuhrt wird. Der Login in die TSC erfolgt dann stets tber das TSP.

Weitere Details zur Nutzung der TSC ergeben sich aus der Bereitstellungsvereinbarung fir die TSC
und dem Auftragsverarbeitungsvertrag zwischen Bildungseinrichtung/Institution und ThILLM.

Bei der Entwicklung und beim Betrieb der TSC werden keine Dienstleister mit dem Sitz aufRerhalb der
EU und des EWR eingesetzt.

. Verantwortlicher

Die jeweilige Bildungseinrichtung/Institution ist fur die Einhaltung der gesetzlichen Bestimmungen als
Verantwortlicher der Verarbeitung im Sinne des Art. 4 Nr. 7 DSGVO allein verantwortlich. Dieses gilt
insbesondere fur die Beurteilung der Zulassigkeit der Verarbeitung geman Art. 6 Abs. 1 DSGVO und §
57 ThirSchulG sowie fir die Wahrung der Rechte der Betroffenen u.a. nach den Art. 12 bis 22 DSGVO.

Il Datenschutzbeauftragter

Bei Fragen zum Datenschutz wenden Sie sich bitte an den Datenschutzbeauftragten Ihrer
Bildungseinrichtung/Institution.

1. Betroffenenrechte

Die Nutzenden haben gegenuber dem Verantwortlichen folgende Rechte hinsichtlich der sie
betreffenden und verarbeiteten personenbezogenen Daten:

Recht auf Auskunft (Art. 15 DSGVO),

Recht auf Berichtigung oder Léschung (Art. 16 und 17 DSGVO),
Recht auf Einschréankung der Verarbeitung (Art. 18 DSGVO),
Recht auf Widerspruch gegen die Verarbeitung (Art. 21 DSGVO),
Recht auf Datenubertragbarkeit (Art. 20 DSGVO).

Ferner haben die Nutzenden das Recht, sich bei der zustandigen Datenschutz-Aufsichtsbehdrde tUber
die Verarbeitung der sie betreffenden personenbezogenen Daten durch den Verantwortlichen zu
beschweren (Art. 77 DSGVO):

Thiringer Landesbeauftragter fur den Datenschutz und die Informationsfreiheit
Kontakt: poststelle @datenschutz.thueringen.de
Homepage: https://www.tlfdi.de/

Zur Wahrnehmung ihrer Rechte missen sich die Nutzenden an die jeweils verantwortliche
Bildungseinrichtung oder Institution wenden. Diese ist Gber die unter I. und Il. genannten Kontaktdaten
zu erreichen. Das ThILLM unterstitzt den jeweiligen Verantwortlichen, sofern Nutzende ihre o.g.
Betroffenenrechte wahrnehmen.


mailto:poststelle@datenschutz.thueringen.de
https://www.tlfdi.de/
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Das ThILLM berichtigt, I6scht oder schréankt die Verarbeitung der personenbezogenen Daten nur nach
dokumentierter Weisung des jeweils Verantwortlichen ein. Die Léschung von Daten auf eine Anfrage
von Betroffenen hin, erfolgt ebenfalls nur in Abstimmung mit dem Verantwortlichen.

V. SSL bzw. TLS-Verschlisselung

Aus Griinden der Sicherheit und zum Schutz der Ubertragung vertraulicher Inhalte wird eine SSL- bzw.
TLS-Verschlisselung eingesetzt.

V. Nutzung der TSC

1. Beschreibung und Umfang der Datenverarbeitung

Die TSC dient der Vermittlung und Verwaltung von Lerninhalten sowie der Unterstitzung des Bildungs-
und Erziehungsauftrags der Bildungseinrichtungen und Institutionen in Thiringen. Die TSC dient
ausdrucklich nicht fur die interne Verwaltung von Nutzendendaten fir andere Zwecke. In der TSC sind
daher insbesondere keine Funktionen zur Notenerfassung, Bewertung der Lernenden oder
Anwesenheitskontrolle vorgesehen. Die TSC stellt auch kein digitales Klassenbuch dar.

Folgende personenbezogenen Daten werden im Auftrag des Verantwortlichen verarbeitet:

¢ Nutzername, Nutzerkennung und Rolle;

e Angaben zur Einwilligung des Nutzers bzw. des/der Sorgeberechtigten;

e Daten der Bildungseinrichtung oder Institution (Kennung, Name, Anschrift, Bundesland);

e Kurs- und Klassendaten (Kurs- und Klassen-Kennung, Kursgruppe, Beschreibung, Daten,
Termine);

¢ Von den Nutzenden in den Bereich "Meine Dateien" hochgeladene Dateien (Inhaltsdaten und
Metadaten, z.B. Dateiname, Dateipfad, Dateigrof3e und Zeitstempel);

¢ Aufgabendaten (Aufgaben-Kennung, Kommentare; Bearbeitungsstand in %; Teammitglieder);
Supportanfragen (Betreff, Nachricht);

e Nutzungsdaten / Logdateien (gekirzte IP-Adressen, Klicks, Zeitstempel), soweit flr die
Softwareentwicklung nétig;

e Uber die Chat- und Webkonferenzfunktion ausgetauschte Inhalts- und Metadaten.

2. Rechtsgrundlage fur die Datenverarbeitung

Gesetzliche Vorschriften des Bundeslandes Thiringen in der jeweils guiltigen Fassung, insbesondere §
57 ThurSchulG i. V. m. Art. 6 Abs. 1 lit. c DSGVO.

Soweit es fir die Verarbeitung personenbezogener Daten keine gesetzliche Grundlage gibt, dient eine
Einwilligung der betroffenen Person als Rechtsgrundlage Art. 6 Abs. 1 lit. a DSGVO.

Dies ist dann der Fall, wenn die Nutzenden schul- bzw. institutionsfremd oder die Nutzenden unter 16
Jahre alt sind. Die Einwilligung der Sorgeberechtigten ist die Rechtsgrundlage fiir die Verarbeitung der
personenbezogenen Daten der Nutzenden, sofern diese unter 16 Jahre alt sind.

3. Zweck der Datenverarbeitung

Die Verarbeitung der Daten in der TSC erfolgt, um die Nutzung der TSC als Lernplattform zu
ermoglichen, d.h. die Bereitstellung von Lernsoftware als Web-Plattform einschlie3lich der Schaffung
von Schnittstellen zu Schulportalen, webbasierten Diensten und Inhalten.

Im Einzelnen werden die Daten zu folgenden Zwecken verarbeitet:

e Bereitstellung einer Cloud-basierten Lernplattform, in der sich Nutzende von diversen
Endgeraten aus anmelden kdnnen;
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e Abruf von geeigneten Lerninhalten tUber den sog. Lernstore;

e Schaffung eines virtuellen Raums, Uber den Lerninhalte vermittelt, Aufgaben verwaltet und
die Ubrigen Zwecke der TSC gebundelt werden;

¢ Kalender- und Erinnerungsfunktion;

¢ Dateimanagement;

e Bereitstellung von Kollaborations-Tools (Chatfunktion, Webkonferenz, Team-Arbeit
innerhalb der Schule, Bildungseinrichtung sowie mit anderen Institutionen und/oder
externen Experten);

e Anzeige von Lernsténden;

e Unterstiitzung der Lernenden bei der Nutzung interaktiver Materialien durch die
Lehrenden;

e Bearbeitung von Supportanfragen;

e Management etwaiger Einwilligungen der Sorgeberechtigten und Nutzenden.

4. Dauer der Speicherung

Bei Nutzenden unter 16 Jahren erfolgt dies bis zum Widerruf der Einwilligung durch die
Sorgeberechtigten, bei Nutzenden Uber 16 Jahren spatestens bei Verlassen der Bildungseinrichtung
oder Institution.

Grundsatzlich werden personenbezogene Daten in der TSC nur so lange gespeichert, wie zur
Verfolgung der Zwecke erforderlich, zu denen die Daten erhoben wurden. Das ThILLM berichtigt, I6scht
oder schrankt die Verarbeitung der vertragsgegenstandlichen Daten nur nach dokumentierter Weisung
der jeweils verantwortlichen Bildungseinrichtung oder Institution ein.

Die Loschung von Daten auf eine Anfrage von Betroffenen hin erfolgt ebenfalls nur in Abstimmung mit
den jeweiligen Verantwortlichen. Wéahrend der Laufzeit der vertraglichen Vereinbarungen zwischen der
jeweiligen Bildungseinrichtung/Institution und dem ThILLM haben die Nutzenden zudem jederzeit die
Madglichkeit, auf die von ihnen in der TSC gespeicherten Dateien und Ordner zuzugreifen und diese zu
I6schen. Die Loschung von Lernenden-Accounts ist durch Administratoren nach Weisung durch die
Leitung der Bildungseinrichtung/Institution moglich.

Die Loschung von Accounts und den dort enthaltenen Daten erfolgt stufenweise. Nach Ankindigung
der Deaktivierung eines Accounts hat der Nutzende 30 Tage Zeit, seine Daten zu sichern. Die
vollstandige Loschung des Accounts und der Daten erfolgt dann nach weiteren 60 Tagen, sofern der
Loschung dieser Daten keine gesetzlichen Aufbewahrungspflichten des Auftragsverarbeiters oder
sonstige Rechtsgriinde entgegenstehen. Die datenschutzgerechte Léschung wird dokumentiert und
gegenuber dem Verantwortlichen auf Anforderung bestatigt.

Wird der Auftragsverarbeitungsvertrag durch einen der beiden Vertragspartner beendet, hat die
Bildungseinrichtung / Institution sicher zu stellen, dass ihre Nutzer innerhalb der hier angegebenen
Loschfristen ihre Daten sichern kénnen.

5. Widerrufs-/Widerspruchs- und Beseitigungsmoglichkeit

Es besteht jederzeit die Moglichkeit, sofern die Datenverarbeitung auf der Rechtsgrundlage der
Einwilligung beruht, diese Einwilligung zu widerrufen. Die Nutzenden kdnnen einer Datenverarbeitung
widersprechen, sofern die Verarbeitung auf das berechtigte Interesse des Verantwortlichen gestitzt
wird. Der Widerruf der Einwilligung bzw. der Widerspruch gegen die Verarbeitung ist an eine der unter
I. oder Il. genannten Kontaktadressen zu richten.

Gibt es eine gesetzliche Verpflichtung oder eine gesetzliche Aufbewahrungsfrist fur die Verarbeitung,
sind diese Rechte allerdings eingeschrankt.
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VL. Chat- und Webkonferenzfunktion
1. Beschreibung und Umfang der Datenverarbeitung

Innerhalb eines Teams kann zusatzlich zum Dateiaustausch, zu Gruppenterminen und Gruppennews
ein Chat hinzufiigt werden. Somit wird das Versenden teamweiter Nachrichten, insofern der / die
Administrator*innen des Verantwortlichen die Nutzung der Chatfunktion grundsatzlich freigeschaltet
haben, ermdglicht. Im Rahmen der TSC ist ein Chat integriert, der innerhalb der Funktion ,Teams*
teamweite Nachrichten erlaubt.

Eingesetzt wird dafir die Open-Source-Software ,Rocketchat’. Zusatzlich gibt es innerhalb der
Wirkungsbereiche ,Teams und Kurse“ die Mdglichkeit, Webkonferenzen zur Ubertragung von Video-
bzw. Audioinhalten zu nutzen. Die Webkonferenz kann jeweils im Wirkungsbereich ,Teams* von den
Eigentimer*innen, Administrator*innen und Leiter*innen sowie im Wirkungsbereich ,Kurse“ von den
Lehrenden gestartet werden.

Fur Webkonferenzen ist die Open-Source-Software ,BigBlueButton® integriert. Ob ausschliel3lich
Lehrende oder auch Lernende in diesen Unterhaltungen Schreibrechte haben, bestimmt stets der / die
Eigentimer*in des jeweiligen Wirkungsbereiches ,Kurse®.

Mit Nutzenden, welche nicht den eigenen Wirkungsbereichen angehéren, kénnen Unterhaltungen
eroffnet werden, sofern die Nutzenden zustimmen. Um an einer solchen Unterhaltung teilzunehmen,
ist stets eine Einladung des / der Initiator*in der Unterhaltung und das Akzeptieren der Einladung durch
die eingeladenen Personen Voraussetzung. Eingesetzt wird dafiir die Open-Source-Software ,Matrix
Chat“. Die im Rahmen der Chat- und Webkonferenzfunktion verarbeiteten Daten werden nicht an Dritte
weitergegeben.

2. Rechtsgrundlage fur die Datenverarbeitung

Gesetzliche Vorschriften des Bundeslandes Thiringen in der jeweils giiltigen Fassung, insbesondere §
57 ThurSchulG, i. V. m. Art. 6 Abs. 1 lit. c DSGVO

Soweit es fur die Verarbeitung personenbezogener Daten keine gesetzliche Grundlage gibt, dient eine
Einwilligung der betroffenen Person als Rechtsgrundlage Art. 6 Abs. 1 lit. a DSGVO.

Dies ist dann der Fall, wenn die Nutzenden schul- bzw. institutionsfremd oder die Nutzenden unter 16
Jahre alt sind. Die Einwilligung der Sorgeberechtigten ist die Rechtsgrundlage fiir die Verarbeitung der
personenbezogenen Daten der Nutzenden, sofern diese unter 16 Jahre alt sind.

3. Zweck der Datenverarbeitung

Den Nutzenden, insbhesondere den Lernenden sollten im Rahmen des digitalen Lernens
Kollaborationstools zur Verfigung gestellt werden, um ein bestmdgliches Bildungsangebot zu machen
sowie die Zusammenarbeit innerhalb der Kurse zu verbessern. Ferner soll durch die Verarbeitungen
die Moglichkeit geschaffen werden, dass Lehrende digitale Lerninhalte bereitstellen sowie digitale
Veranstaltungen abhalten kénnen.

4. Dauer der Speicherung

Die Daten werden geldscht, sobald sie fiir die Erreichung des Zweckes ihrer Erhebung nicht mehr
erforderlich sind. Dies ist in der Regel dann der Fall, wenn die Nutzenden die Bildungseinrichtung oder
Institution verlassen bzw. das Rechtsverhaltnis mit dem Verantwortlichen beendet ist.
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5. Widerrufs-/Widerspruchs- und Beseitigungsmoglichkeit

Es besteht jederzeit die Moglichkeit, sofern die Datenverarbeitung auf der Rechtsgrundlage der
Einwilligung beruht, diese Einwilligung zu widerrufen. Die Nutzenden kdnnen einer Datenverarbeitung
widersprechen, sofern die Verarbeitung auf das berechtigte Interesse des Verantwortlichen gestitzt
wird. Der Widerruf der Einwilligung bzw. der Widerspruch gegen die Verarbeitung ist an eine der unter
I. oder Il. genannten Kontaktadressen zu richten.

Gibt es eine gesetzliche Verpflichtung oder eine gesetzliche Aufbewahrungsfrist fir die Verarbeitung,
sind diese Rechte allerdings eingeschrankt.

Waéhrend der Laufzeit der vertraglichen Vereinbarungen zwischen dem Verantwortlichen und dem
ThILLM haben die Nutzenden zudem jederzeit die Moglichkeit, auf die von ihnen in der TSC
gespeicherten Dateien und Ordner zuzugreifen und diese zu léschen. Die Ldéschung von Einzel-
Accounts ist durch die jeweiligen Administratorinnen nach Weisung durch die Leitung der
Bildungseinrichtung / Institution mdéglich.



